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 К сведению населения

Определение мошенничество представляет со-
бой хищение имущества либо приобретение на него 
права посредством злоупотребления доверием или 
обмана. Сравнительно недавно появился новый вид 
мошенничества – мошенничество с использованием 
банковских карт. 

Безенчукским районным судом в апреле 2018 года 
закончено рассмотрение уголовного дела в отноше-
нии гражданина Н., который признан в совершении 
мошеннических действий в отношении граждан в 
сфере  обращения банковских карт, а именно в том, 
что по заранее придуманному и разработанному им 
плану, используя находившийся при нем мобильный 
телефон, отправлял на абонентские номера граждан, 
смс-сообщения о том, что карта «Visa» заблокирована, 
что не соответствовало действительности, и сообщал 
гражданам контактный телефон, по которому можно 
получить информацию.  Граждане перезванивали 
по указанному в смс-сообщении номеру, по которо-
му им отвечал Н., представляющийся сотрудником 
Сбербанка, в действительности не являющийся 
таковым, сообщал, что произошел сбой в системе, 
поэтому карту заблокировали. Чтобы разблокиро-
вать карту самостоятельно, гражданин должен по-
дойти к банкомату и действовать по его указаниям. 
Граждане, предполагая, что в действительности раз-
говаривают с сотрудником Банка, давали согласие  
на предложение Н., сообщали по телефону сведения 
об онлайн-обслуживании и пароль для доступа в 
онлайн-обслуживание. Н., воспользовавшись этим, 
подключал на используемый им абонентский номер 
в телефоне услугу "мобильный банк" к банковской 
карте, получив доступ ко всем банковским счетам 
гражданина в Сбербанке России, после чего похищал 
денежные средства путем перевода на абонентский 
номер телефона.

Таким образом, Н. причинил ущерб гражданам 
более миллиона рублей. 

Преступники, занимающиеся таким промыслом, 
обладают знаниями в разных областях науки и тех-
ники. 

Ежедневно фиксируются сотни случаев неправо-
мерного завладения денежными средствами граждан. 
Распространено мошенничество с банковскими кар-
тами Сбербанка и многих других крупных и мелких 
финансовых коммерческих организаций. В практике 
существуют разные виды мошенничества с банков-
скими картами.

 Одним из них является завладение PIN-кодом 
держателя средств. Для ввода цифр, позволяющих 
идентифицировать его как владельца и осуществлять 
операции с наличностью, используется специальное 
устройство. Оно именуется ПИН-ПАД. Достаточно 
часто мошенники устанавливают ложное устройство 
рядом со считывающим датчиком. Имитация ПИН-
ПАДа запоминает введенный держателем карты код. 
Далее, применяя передовые компьютерные техноло-
гии, при наличии электронного ключа совершается 
изъятие наличности со счета.  

Мошенничество с банковскими картами может 
осуществляться с помощью сети Интернет – путем рас-
сылки писем от имени обслуживающей организации 
на электронную почту. Как правило, во вложении при-
сутствует просьба подтвердить конфиденциальные 
сведения на сайте компании. Человек переходит по 
ссылке и сам предоставляет свои данные преступни-
кам. Мошенники  также моделируют звонок автоин-
форматора. Держатель денежных средств получает 
предупреждение о том, что с его картой совершаются 
мошеннические действия, инструкции и рекоменда-
ции. В частности, держатель средств получает номер 
телефона, по которому ему следует немедленно 
перезвонить. Принимающий звонки злоумышленник 
называет вымышленное имя, говорит о том, что он 
действует от лица финансовой организации. Если 
человек перезванивает по указанному номеру, смоде-
лированный компьютерный голос предлагает пройти 

Особенно часто ДТП с уча-
стием пешеходов происходят в 
темное время суток, в сумерки, 
в условиях плохой видимости, 
когда, например, идет снег или 
дождь. Я думаю, что водители 
прекрасно знают, что в таких 
условиях и дорогу плохо видно, 
а пешехода замечаешь в по-
следний момент! Даже на осве-
щенных улицах! А что говорить о 
пешеходах, которые вынуждены 
ходить по обочинам дорог, обхо-
дя лужи и грязные тротуары.

Любое, даже небольшое 
дополнение к применяемым 
средствам безопасности, может 
снизить кривую смертности в ре-
зультате дорожно-транспортных 
происшествий. 

Так, например, 07.11.2018 в 
17.35 водитель, управляя авто-
машиной Киа JES, двигаясь по 
автодороге Самара-Волгоград-
Безенчук-Осинки со стороны 
а/д Самара-Волгоград-Осинки-
Безенчук в направлении п. Осин-
ки, на 2 км совершил наезд на 
несовершеннолетнего пешехода, 
который переходил проезжую 
часть слева направо по ходу дви-
жения транспортного средства в 
неустановленном месте, в зоне  
видимости пешеходного перехо-
да. В момент ДТП несовершенно-
летний был одет в темную одежду, 
световозвращающие элементы на 
одежде отсутствовали. 

Ношение одежды и пред-
метов личного пользования со 
светоотражающими элемента-
ми  – один из самых простых, 
но эффективных способов, с 
помощью которого пешеходы 
(а также другие участники до-
рожного движения) могут быть 
более заметными на дороге в 
темное время суток. 

Покупая детскую одежду, 
сапоги, шапочки, куртки, ком-
бинезоны, вспомните о безопас-
ности, и желательно, чтобы 
"светоотражающие полоски" или 
пластиковые вставки были на 
каждом предмете верхней одеж-
ды. Значки и подвески удобны 
тем, что их легко переместить с 
одной одежды на другую. Изго-
товленные из мягкого пластика, 

Мошенничество
с использованием банковских карт
Использование банковской карты значительно упрощает операции с деньгами. Однако 
вместе с этим внедрение инновационных способов расчета, совершенствование
существующих открывает обширные горизонты для злоумышленников. 

сверку и ввести номер карты с клавиатуры мобиль-
ного устройства. Кроме того, злоумышленник может 
затребовать Пин-код, номер счета, кодовое слово, 
срок действия карты, сверить данные паспорта. Таким 
образом, совершается мошенничество с банковскими 
картами через «Мобильный банк». Злоумышлен-
ники массово рассылают SMS-сообщения, в тексте 
указывают, что карта пользователя заблокирована, 
для разблокировки следует перезвонить по приве-
денному номеру.

Когда совершается такое мошенничество с бан-
ковскими картами, не следует сразу же выполнять 
полученные указания. Чтобы не стать жертвой обмана, 
необходимо сначала уточнить полученные сведения. 
Если человек перезванивает по указанному номеру, 
злоумышленник, представляясь сотрудником фи-
нансовой организации или службы ее безопасности, 
выясняет у жертвы, подключил ли он к карте услугу 
«Мобильный банк». Если эта опция работает, то пре-
ступник просит сообщить основную информацию по 
счету. В частности, он выясняет номер карты, пер-
сональный код и период действия. Под предлогом 
разблокировки злоумышленник получает согласие 
гражданина на совершение ряда операций. С исполь-
зованием сети Интернет преступник изымает находя-
щиеся на счету деньги. Однако не у всех подключен  
«Мобильный банк». В этом случае злоумышленник 
предлагает гражданину направиться к ближайшему 
терминалу и совершить несколько операций. В ходе 
них, вводя потерпевшего в заблуждение, его же рука-
ми он переводит средства на другие счета или номера 
телефонов. Мошенничество с банковскими картами 
через «Мобильный банк» происходит из-за простого 
незнания людей о том, что никто, даже непосредствен-
но сама финансовая организация, не вправе требовать 
электронный ключ и номер счета клиента.

 Куда обращаться лицам, ставшим жертвами 
злоумышленников? Начать следует с того, что при 
поступлении сомнительных сообщений следует неза-
медлительно проверить достоверность информации. 
Для этого нужно связаться с банком или кредитной 
организацией и поинтересоваться, соответствуют ли 
действительности поступившие сведения. Если этого 
сделать не удалось по каким-то причинам, необхо-
димо отправиться в полицию. 

Каждый человек в состоянии предотвратить 
посягательства на его денежные средства. В 
этом поможет следование достаточно простым 
советам:

– не следует ни при каких обстоятельствах сооб-
щать никому ПИН-код, не рекомендуется записывать 
его на бумаге и хранить рядом с картой;

– снятие средств лучше осуществлять непосред-
ственно в офисах финансовой компании или рядом 
с ними;

– не следует прибегать к помощи посторонних 
в случае возникновения сложностей при снятии 
денег;

– не стоит совершать покупки на сайтах, не вну-
шающих доверия;

– при утере карты или при появлении подозрений 
о том, что информация стала доступна третьим лицам, 
необходимо обратиться в банк для немедленной 
блокировки; 

–  ц е л е с о о б р а з н о  п о д к л ю ч и т ь  с м с -
информирование, которое позволяет отслеживать 
все операции, совершенные с картой.

 Чтобы не стать жертвой обмана и хищения, нужно 
самостоятельно обеспечить защиту своим средствам. 
Если же предпринятых мер оказалось недостаточно и 
мошенничество все же случилось, не следует раздумы-
вать, а обратиться в правоохранительные органы и банк. 
Прежде чем писать заявление в полицию, необходимо 
поставить блокировку на счет. В этом случае есть шанс 
сохранить оставшиеся средства на карте. 

И. Каткасова, и.о. председателя
Безенчукского районного суда.

Безопасность

Отсутствие световозвращающих
элементов приводит к ДТП
Статистика по ДТП с участием пешеходов устрашающая. 
Каждый год в стране происходит около 70 тысяч наездов 
на пешеходов и гибнет от 8,7 до 10 тысяч человек, каждый 
седьмой пострадавший становится инвалидом. 

светоотражатели бывают са-
мые разные по форме. 

Быть вовремя замеченным 
означает быть в большей без-
опасности в условиях плохой 
видимости.

Всего несколько небольших 
световозвращающих  элемен-
тов на одежде – и водитель 
заметит пешехода уже за 200 
м! А при включенном дальнем 
свете – за 350 м!

Согласно ПДД, при переходе 
дороги и движении по обочи-
нам или краю проезжей части 
в темное время суток или усло-
виях недостаточной видимости 
пешеходам РЕКОМЕНДУЕТСЯ, 
а в ненаселенных пунктах пе-
шеходы ОБЯЗАНЫ иметь при 
себе предметы со световоз-
вращающими элементами и 
обеспечивать видимость этих 
предметов водителями транс-
портных средств. 

В соответствии с Кодексом 
об административных право-
нарушениях РФ при отсутствии 
световозвращающих элементов 
при движении пешеходов в тем-
ное время суток вне населенно-
го пункта они подвергаются 
административному наказанию 
в виде штрафа 500 руб.

Ежесуточно сотрудниками 
ДПС ОГИБДД О МВД России 
по Безенчукскому району к ад-
министративной ответственно-
сти привлекаются пешеходы, 
движущиеся в темное время 
суток без световозвращающих 
элементов. 

Госавтоинспекция Безен-
чукского района  рекомендует 
каждому пешеходу иметь на 
верхней одежде фликеры. 
Особенно это касается юных 
участников дорожного дви-
жения. Кроме того, Госавтоин-
спекция призывает всех участ-
ников дорожного движения 
соблюдать ПДД и меры личной 
безопасности.

Будьте заметными
на дороге!

А. Севастьянов, начальник 
ОГИБДД О МВД России по 

Безенчукскому району,
майор  полиции.

– Наркоторговцы сегодняшнего дня совершают преступления, 
не выходя из дома. Свои услуги они предлагают посредством со-
циальных сетей, интернет-сайтов, настенных надписей с контак-
тами курьеров. 

После получения безналичного платежа клиенту высылают 
координаты места хранения наркотика или иного психоактивного 
вещества. Закладку можно обнаружить в подъезде, во дворе дома, 
на детской площадке, в магазине, однако не каждый знает, что 
делать в подобной ситуации.

Алгоритм действий следующий:
1. набрать телефон экстренной службы: 02 или 112;
2. «тайник» руками не трогать;
3. до приезда наряда полиции вспомнить приметы всех подо-

зрительных лиц, которых вы видели во дворе;
4. сообщить информацию сотрудникам полиции. 

Прокуратура разъясняет

Что делать, если нашел наркозакладку?


